Unidad IV

Adquisicién del conocimiento.

4.1 Introduccién a la mineria de datos

La mineria de datos (es la etapa de andlisis de "Knowledge Discovery in
Databases" o KDD), es un campo de las ciencias de la computacion referido al
proceso gue intenta descubrir patrones en grandes volumenes de conjuntos de
datos. Utiliza los métodos de la inteligencia artificial, aprendizaje

automatico, estadistica y sistemas de bases de datos. El objetivo general del
proceso de mineria de datos consiste en extraer informacién de un conjunto de
datos y transformarla en una estructura comprensible para su uso posterior.
Ademas de la etapa de andlisis en bruto, que involucra aspectos de bases de
datos y gestion de datos, procesamiento de datos, el modelo y las consideraciones
de inferencia, métricas de Intereses, consideraciones de la Teoria de la
complejidad computacional, post-procesamiento de las estructuras descubiertas,
la visualizacion y actualizacion en linea.

El término es una palabra de moda, y es frecuentemente mal utilizado para
referirse a cualquier forma de datos a gran escala o procesamiento de la
informacion (recoleccion, extraccion, almacenamiento, analisis y estadisticas),
pero también se ha generalizado a cualquier tipo de sistema de apoyo informatico
decision, incluyendo la inteligencia artificial, aprendizaje automéatico y la
inteligencia empresarial. En el uso de la palabra, el término clave es el
descubrimiento, comunmente se define como "la deteccion de algo nuevo”. Incluso
el popular libro "La mineria de datos: sistema de practicas herramientas de
aprendizaje y técnicas con Java" (que cubre todo el material de aprendizaje
automatico) originalmente iba a ser llamado simplemente "la maquina de
aprendizaje practico”, y el término "mineria de datos" se afiadio por razones de
marketing. A menudo, los términos mas generales "(gran escala) el analisis de
datos", o "analisis" -. o cuando se refiere a los métodos actuales, la inteligencia
artificial y aprendizaje automatico, son mas apropiados.

La tarea de mineria de datos real es el andlisis automatico o semi-automatico de
grandes cantidades de datos para extraer patrones interesantes hasta ahora
desconocidos, como los grupos de registros de datos (andlisis cluster), registros
poco usuales (la deteccion de anomalias) y dependencias (mineria por reglas de
asociacion). Esto generalmente implica el uso de técnicas de bases de datos
como los indices espaciales. Estos patrones pueden entonces ser vistos como una
especie de resumen de los datos de entrada, y pueden ser utilizados en el analisis
adicional o, por ejemplo, en la maquina de aprendizaje y analisis predictivo. Por
ejemplo, el paso de mineria de datos podria identificar varios grupos en los datos,
gue luego pueden ser utilizados para obtener resultados mas precisos de
prediccién por un sistema de soporte de decisiones. Ni la recoleccion de datos,
preparacion de datos, ni la interpretacion de los resultados y la informacion son
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parte de la etapa de mineria de datos, pero que pertenecen a todo el proceso KDD
como pasos adicionales.

Los términos relacionados con la obtencién de datos, la pesca de datos y
espionaje de los datos se refieren a la utilizacién de métodos de mineria de datos
a las partes de la muestra de un conjunto de datos de poblacién mas grandes
establecidas que son (o0 pueden ser) demasiado pequefias para las inferencias
estadisticas fiables que se hizo acerca de la validez de cualquier patrén
descubierto. Estos métodos pueden, sin embargo, ser utilizados en la creacién de
nuevas hipoétesis que se prueban contra poblaciones de datos mas grandes.

4.2 Técnicas para el pre-procesamiento de datos: limpiado, reducciény
normalizacién.

La reduccion de riesgo se logra a través de la implementacion de Medidas de
proteccion, que basen en los resultados del analisis y de la clasificacion de riesgo.

Reduccion de Riesgo

« Medidas fisicas y técnicas

- Construcciones de edificio, Control de acceso,
Planta eléctrica, Antivirus, Datos cifrados,
Contrasenas inteligentes, ...

« Medidas personales
- Contrataciéon, Capacitacion, Sensibilizacion, ...

» Medidas organizativas

- Normas y reglas, Seguimiento de control,
Auditoria, ...

Las medidas de proteccion estan divididos en medidas fisicas vy
técnicas,personales y organizativas.

En referencia al Andlisis de riesgo, el propdsito de las medidas de proteccion, en
el ambito de la Sequridad Informatica, solo tienen un efecto sobre los
componentes de la Probabilidad de Amenaza, es decir aumentan nuestra
capacidad fisica, técnica, personal y organizativa, reduciendo asi nuestras
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vulnerabilidades que estdn expuestas a las amenazas que enfrentamos. Las
medidas normalmente no tienen ningun efecto sobre la Magnitud de Dafio, que
depende de los Elementos de Informaciény del contexto, entorno donde nos
ubicamos. Es decir, no se trata y muy dificilmente se puede cambiar el valor o la
importancia que tienen los datos e informaciones para nosotros, tampoco vamos a
cambiar el contexto, ni el entorno de nuestra mision.

La normalizacién o estandarizacién es la redaccion y solo aprobacién

de normas que se establecen para garantizar el acoplamiento de elementos
construidos independientemente, asi como garantizar el repuesto en caso de ser
necesario, garantizar la calidad de los elementos fabricados, la seguridad de
funcionamiento y trabajar con responsabilidad social.

La normalizacién es el proceso de elaborar, aplicar y mejorar las normas que se
aplican a distintas actividades cientificas, industriales o economicas con el fin de
ordenarlas y mejorarlas. La asociacion estadounidense para pruebas de
materiales (ASTM) define la normalizacion como el proceso de formular y aplicar
reglas para una aproximacion ordenada a una actividad especifica para el
beneficio y con la cooperaciéon de todos los involucrados.

Segun la ISO (International Organization for Standarization) la normalizacion es la
actividad que tiene por objeto establecer, ante problemas reales o potenciales,
disposiciones destinadas a usos comunes y repetidos, con el fin de obtener un
nivel de ordenamiento Optimo en un contexto dado, que puede ser tecnoldgico,
politico o econémico.

La normalizacion persigue fundamentalmente tres objetivos:

e Simplificacion: se trata de reducir los modelos para quedarse Unicamente con
los mas necesarios.

« Unificacion: para permitir el intercambio a nivel internacional.

o [Especificacion: se persigue evitar errores de identificacion creando un lenguaje
claro y preciso.

Las elevadas sumas de dinero que los paises desarrollados invierten en los
organismos normalizadores, tanto nacionales como internacionales, es una prueba
de la importancia que se da a la hormalizacion.

4.4 Herramienta para analisis del conocimiento, seleccién de datos,
extraccion de regla

El aumento del volumen y variedad de informacién
gue se encuentra informatizada en base
s de datos digitales ha crecido espectacularmente en la Gltima década.
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» Gran parte de esta informacion es histdrica

, €s decir, representa transacciones o situaciones que se han producido.

+ Aparte de su funcion de “memoria de la organizacion”, la informacion historica es
atil para predecir la informacion futura.



